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Sind kleine und mittelstandische Unternehmen
im Bereich IT-Sicherheit gut aufgestellt?
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Die aktuelle Bedrohungslage

Wie gut sind KMU gegen Cyberkriminalitat aufgestellt?

Kleinen und mittleren Unternehmen
fehlt ein ausreichendes Bewusstsein fiir
Cybergefahren. Sie sehen sich trotz der
immens gestiegenen Bedrohungslage

selbst nicht als interessante Ziele fiir Triigerisches Sicherheitsgefiihl

Cyberkriminelle - Das zeigt eine aktuelle

Umfrage der G DATA CyberDefense AG.

Mehr als drei Viertel der 193 befragten

Unternehmen aus den Branchen Architek- 77 2 O/
tur- und Ingenieurbiiros, Anwaltskanzleien, 9 O
Steuerberater, Wirtschaftspriifer sowie

Finanzdienstleister fiihlen sich von Cyber-

kriminellen nur mittelmaRig bis sehr wenig der befragten KMU fiihlen sich

bedroht. Diese falsche Einschatzung ist fatal |;n|ttelmal3|g,.wen|g oder sogar
.. . . iiberhaupt nicht bedroht

und flihrt dazu, dass sich die Unternehmen

unzureichend gegen Angriffe schiitzen

und sie IT-Sicherheitsvorfalle umso harter

treffen.

Der Takedown von Emotet - von BSI- Die drei grofiten Malware-Gefahren

Prasident Arne Schénbohm als ,,Konig

der Schadsoftware“ bezeichnet - fiihrte QBot o
insgesamt nicht zu einer Entspannung der Malware Distributor
Gefahrenlage. Im Gegenteil: Der inoffizielle ~ AveMariaRAT
Emotet-Nachfolger QBot war bei jeder Remote Access
vierten verhinderten Attacke beteiligt. Trojaner
Das zeigt, dass es flir Unternehmen und

auch speziell fiir KMU keine Verschnauf-

pause gibt.

njRAT
Remote Access
Trojaner
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Die aktuelle Bedrohungslage

Cyberkriminelle nehmen kleine und grof3e Unternehmen ins Visier

Der G DATA Bedrohungsreport macht Mehr Angriffe auf Businesskunden als in Q1 2020
die alarmierende Bedrohungslage deut-

lich: Im ersten Quartal 2021 hat sich die

Q . +61,7 %
Anzahl der abgewehrten Angriffe auf
Unternehmen um 62 % gesteigert - im
Vergleich zum Vorjahreszeitraum.

Generell greifen Cyberkriminelle sowohl
kleine als auch mittelstandische Firmen
und Konzerne an, erpressen Losegeld

oder spahen besonders kritische Daten i Businesskunden
aus - um sie zu verkaufen oder fiir weitere

Q12020 Q12021 Q12020 Q12021

Angriffe auszunutzen.

Die von G DATA befragten Unternehmen haben einen reichen Schatz an Daten, die nicht
in die Hande von Dritten gelangen sollten. Welche MaBnahmen setzen die befragten
Unternehmen aus den eingangs genannten Branchen um?

Wo lassen sich deutliche Unterschiede bei den einzelnen Wirtschaftszweigen erkennen
und welche Rolle spielen externe Dienstleister bei der Absicherung?

Grofe Kluft zwischen tatsachlicher und gefiihlter Bedrohungslage bei KMU

Nur ein Fiinftel der befragten KMU hat ein ausreichendes Bewusstsein fiir Cybergefahren,
denn sie fiihlen sich stark bis sehr stark von IT-Sicherheitsvorfallen bedroht. Die Mehrheit
der Teilnehmer hat ein unrealistisch positives Bild der akuten Bedrohungslage.

Dieses falsche und triigerische Gefiihl der Sicherheit fiihrt dazu, dass die Cyberabwehr

nicht umfassend aufgestellt ist. Die Folge: Nicht selten sind Schaden existenzbedrohend.

Zu diesem Ergebnis kommt eine Umfrage des Bundesamtes fiir Sicherheit in der Informations-
technik im zweiten Halbjahr 2020 zur Lage der IT-Sicherheit im Homeoffice.



G DATA Umfrage | MalRnahmen gegen Cyberangriffe

Die Lage der IT-Sicherheit in KMU

KMU sind den Zahlen zufolge genauso
stark durch Cybercrime bedroht wie
grolRe Unternehmen. Angreifer haben
leichteres Spiel, wenn IT-Verantwortliche
im KMU-Bereich nicht {iber das nétige
Bewusstsein flir die Risiken von Cyber-
attacken verfligen.

Die Einschatzung der Gefahrenlage
weicht in der von G DATA erhobenen
Umfrage am grofiten bei Rechtsanwal-
ten, Steuerberatern sowie Wirtschafts-

Jedes KMU kennt IT-Sicherheitsvorfalle

priifern ab. Ein Blick in die branchen-
spezifischen Ergebnisse zeigt, dass
nahezu die Halfte der Rechtsanwalte ein
geringes Risiko fiir sich sehen, obwohl
sie liber viele vertrauliche Informationen
von Mandanten und Gerichtsprozessen
verfligen.

Steuerberater und Wirtschaftspriifer sind
dagegen besonders sensibel fiir Cyber-
gefahren und sehen das hochste Bedro-
hungspotenzial unter den Befragten.

Die befragten KMU waren bereits von unterschiedlichen Vorféllen betroffen.

Unter den Top drei Uber alle Branchen hinweg befinden sich Spam, Phishing sowie Viren,
Wiirmer und andere Schadprogramme. Das ist nicht verwunderlich, denn die meisten
Cyberangriffe beginnen mit einer E-Mail an eine Mitarbeiterin oder einen Mitarbeiter.

Diese Nachrichten enthalten oft einen schadlichen Dateianhang oder einen Link zu einer
Webseite, liber die Schadcode ausgeliefert oder vertrauliche Daten abgefischt werden.

Oft reicht ein falscher Klick cines Mit- Die Top-5 der gemeldeten IT Security Vorfalle

arbeitenden aus und die Cyberattacke
beginnt. Haufig wird Giber diesen Weg
Ransomware verbreitet, Gber die
Kriminelle Dateien, Computer oder
sogar ganze Netzwerke verschlisseln,
um Losegeld fiir die Wiederfreigabe
zu erpressen. Mit diesen besonders
perfiden Angriffen hatte bereits jedes
zehnte KMU (11,4 %) zu kampfen.

WY Phishing
EsiLy Viren, Wirmer, Spyware
> und andere Malware

N Y/8 Ransomware

4 Diebstahl mobiler Gerate
8,8%
oder Hardware
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Die Lage der IT-Sicherheit in KMU

Steuerberater liegen bei der Angabe von IT-Sicherheitsvorfallen liber dem Durchschnitt
der Befragten und sind mit mehr als 20 % am starksten von Ransomware betroffen.

Sie sind deutlich starker mit von Kunden eingesandten Dateien konfrontiert als die
anderen befragten Branchen - das konnte die erhohte Anfalligkeit fiir Ransomware
erklaren.

Dagegen geben mehr als ein Viertel der Rechtsanwalte an, von IT-Sicherheitsvorfallen
bisher nicht betroffen zu sein. Fraglich ist hier, ob Rechtsanwalte wirklich weniger
betroffen sind oder die Angriffe nur weniger sichtbar sind und nicht erkannt werden.

Interne Maflnahmen zur Verbesserung der IT-Sicherheit sind rudimentar

Bei der Halfte der befragten Unternehmen
erd c.ias W|§sen Uber IT-Securlty.durch Wer kiimmert sich um IT Security?
die Mitarbeitenden aufgebaut, die andere
Halfte der Teilnehmer vertraut auf externe
Spezialisten. Das macht deutlich: Rund die

Halfte der KMU trauen sich zu, IT-Security- 49,7 0/0 50,3 O/O

Themen selbst zu bewaltigen und fiihlen Interne Externe
sich ausreichend durch Fachpresse (51 %), Wissenstrager IT-Security
Veranstaltungen (40 %) und Fortbildungen im Unternehmen Experten

(39 %) informiert.

Angesichts der Komplexitat von IT-Sicherheit kann man hier aber in Zweifel
ziehen, ob KMU auch die Sachkenntnis fiir die Umsetzung besitzen und ihre
IT-Sicherheit alleine auf ein sicheres Fundament stellen kdnnen.

Bei den eingesetzten Mafinahmen ist in den befragten KMU ein deutlicher
Nachholbedarf erkennbar: Fast 87 % der Unternehmen haben eine
Endpoint Protection im Einsatz, nutzen eine Firewall (68 %) und kiimmern
sich um die E-Mail-Sicherheit und Backups (jeweils knapp zwei Drittel).
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Die Lage der IT-Sicherheit in KMU

Alarmierend ist hier, dass 13 % der
befragten KMU nach eigenen Angaben
keine Endpoint Protection im Einsatz

Alarmierende Defizite

der KMU nutzen

haben und somit nicht durch eine Sicher-
heitslosung geschiitzt sind. Dabei gibt es 13,5 0/ o I;EL';TVVS";?;:::U

auf dem Markt Security Software, die auch
fiir Kleinstunternehmen handzuhaben
ist oder bei der sie ihre IT-Sicherheit von
extern managen lassen konnen - bei
einem geringen Budgeteinsatz.

o

der Befragten nutzen
keinen VPN-Zugang
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Fiir welche Option sich KMU auch immer

entscheiden, eine Sicherheitslosung

ist grundlegend fiir die Abwehr von kiimmern sich nicht
Cyberbedrohungen, sollte aber durch um Updates oder
weitere MaRnahmen sinnvoll erganzt Patches ihrer Software
werden. Lediglich weniger als die Halfte

der Umfrageteilnehmer nutzen eine

sichere VPN-Verbindung und nur knapp . .

40 % der KMU installieren Updates und 38 9 0/0 Luhrlfn ke:jne h
Patches der genutzten Programme, um ) AcKupseure
Sicherheitsliicken zu schlief3en.
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Erfolgt ein Angriff, werden genau diese Dass nur sechs von zehn Unternehmen
Schwachstellen in Betriebssystemen Backups haben, ist eine von vielen

und Anwendungen ausgenutzt. Die Erklarungen fiir die schwerwiegenden
Implementierung der bereitstehenden Folgen, wenn ein Angriff erfolgreich ist
Patches ist eine einfache und lohnens- und die Daten verloren sind. Fatal ist
werte MaRnahme, die umgehend fiir zudem, wenn zum Beispiel vertrauliche
mehr Sicherheit sorgt. Steuerdaten von Privatpersonen bzw.

Firmen oder Informationen tiber Straf-
prozesse in die Hande Dritter gelangen.
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Die Lage der IT-Sicherheit in KMU

Was verhindert eine umfassende IT-Sicherheit in KMU?

Fehlendes Bewusstsein und der Mangel
an notigen Ressourcen stehen den
befragten Unternehmen massivim Weg,
ihre IT-Systeme umfassend zu schiitzen.
Rund ein Viertel der befragten KMU
geben als Grund an, dass ihr Unter-
nehmen kein interessantes Angriffs-
ziel fuir Cyberkriminelle sei.

Zeitmangel fiir das
Thema IT Security

Zu wenig Budget zur
Verfiigung

Hier offenbart sich klar ein mangelndes
Bewusstsein fiir die vorhandenen

Gefahren.
Bedrohung wird

Aber auch andere Griinde wie Zeit-, nicht wahrgenommen

Budget- und Personalmangel hindern
KMU daran, sich besser aufzustellen.
Zeitmangel ist das am haufigsten

genannte Argument gegen mehr Zu wenig Fachpersonal

fiir IT-Bereich

©0Co

IT-Sicherheit.

Hier wird deutlich, dass Rechtsanwalte, Mehr als ein Viertel der Wirtschaftspriifer
Steuerberater, Architekten, Wirtschafts- geben an, auf kostenlose Sicherheits-
priifer oder aber Finanzdienstleister mit [6sungen zu setzen und nutzen damit
ihrem Kerngeschaft genug beschaftigt Software, die eigentlich fiir Heimanwender
sind. Sie haben schlicht keine Zeit fiir gedacht ist. Unternehmen sollten aber
IT-Sicherheit. Das fehlende Budget ver- auf eine bedarfsgerechte und umfassende

scharft das Problem und ist insofern fatal, Businesslosung setzen, die auch einen
als dass die Bewaltigung eines erfolgreichen ~ hohen Anspruch an das Thema Daten-
Angriffs um einiges kostspieliger ist als schutz hat.

die Investition in IT-Sicherheit.



G DATA Umfrage | MalRnahmen gegen Cyberangriffe

Die Lage der IT-Sicherheit in KMU

Wichtig ist auch die Moglichkeit eines zentralen Managements aller Clients, damit die
Schutzwirkung aller Komponenten der Sicherheitslosung auch sichergestellt werden
kann. Der sehr begrenzte oder nicht deutschsprachige Support bei kostenfreien
Produkten kann dann zum Problem werden, wenn Schwierigkeiten mit dem Programm
auftreten, die selbst nicht gelost werden kdnnen.

Die Halfte der befragten Unternehmen
setzt auf die Unterstiitzung von System-
hausern und Dienstleistern bei der IT-
Sicherheit. Bei vier von zehn KMU (41 %)
libernehmen sie sogar die komplette IT
und damit auch IT-Security.

Bei 40 % stehen IT-Experten fiir Fragen
zur IT-Sicherheit zur Verfligung.

9 % der Umfrageteilnehmer haben Anbieter
beauftragt, die sie durch regelmalige
Reports und Empfehlungen zur Verbesse-
rung der Cybersicherheit unterstiitzen.

Die Griinde fiir die Beauftragung eines
externen Dienstleisters liegen fiir 64 %
der befragten KMU auf der Hand: Die Hilfe-
stellung durch ausgewiesene Experten,
die durch ihr Fachwissen unterstiitzen.

Fiir die Halfte der Befragten ist zudem
eine moglichst hohe Zeitersparnis und die
Arbeitserleichterung entscheidend dafiir,
einen Dienstleister zu beauftragen.

KMU profitieren vom Fachwissen der Dienstleister

Mit 68 % liegen Steuerberater bei dem
Einbezug von externen IT-Spezialisten
ganzvorne.

Rechtsanwalte und Wirtschaftspriifer
wiederum legen den Schwerpunkt auf
interne Wissenstrager und vertrauen zu
60 % auf das Wissen und die Fahigkeiten
ihrer Mitarbeitenden.

Ob Mitarbeitende allgemein tiberhaupt
die Moglichkeiten haben, sich intensiv mit
IT-Sicherheit auseinanderzusetzen, ist
sehr fraglich.

(Umfrage-Durchschnitt)

) Steuerkanzleien: 78,6 %
63,7%

Finanzdienstleister: 51,9 %

(Umfrage-Durchschnitt)

50,3 0/0 Architekten/Ingenieure: 58 %

Wirtschaftspriifer: 33,3 %
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Bei den befragten Unternehmen der
unterschiedlichen Branchen sind die
Beweggriinde, einen externen IT-Secu-
rity-Dienstleister zu beauftragen, unter-
schiedlich stark gewichtet und weichen
von den Gesamtergebnissen ab:

Steuerberater geben mit nahezu 80 %
an, dass das Fachwissen der Experten
der entscheidende Grund fiir die
Beauftragung eines Dienstleisters ist.

Fiir Architekten, Wirtschaftspriifer und
Finanzdienstleister ist es auRerdem liber-
durchschnittlich wichtig, Einblicke in die

Die Lage der IT-Sicherheit in KMU

Vorgange der IT-Sicherheit zu erhalten.

Architekten wiederum legen deutlich
Uber Durchschnitt Wert darauf, dass

sich die Securitylosung in der Cloud
befindet. Dies konnte damit zusammen-
hangen, dass Architekten traditionell
mit groRen Datenmengen hantieren und
einen regen Austausch mit beteiligten
Projektpartnern wie Kunden, Baufirmen
und Amtern pflegen.

Cloudbasierte Losungen erleichtern

die Zusammenarbeit in diesem Kontext
enorm - wenn sie sicher konfiguriert sind.

Fazit: KMU wiegen sich bei IT-Sicherheit in falscher Sicherheit
und haben akuten Nachholbedarf

Insgesamt zeigt sich, dass die befragten KMU ein mangelndes Bewusstsein fiir Cybergefahren
haben und sich der lllusion hingeben, kein Opfer eines Cyberangriffs zu werden.

Daher verwundert es nicht, dass immer noch jedes zehnte Unternehmen keinen basalen Schutz
einer Sicherheitslosung in Anspruch nimmt und damit grob fahrldssig handelt.

Esist nur eine Frage der Zeit, bis ein
Angriff erfolgreich ist. Dabei gibt es langst
Securitysoftware auf dem Markt, die den
Bediirfnissen von KMU entsprechen:

Umfassender und unkomplizierter
Schutz vor Cyberbedrohungen - auch
als gemanagte Losung und das verbunden
mit geringen Kosten.

[
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Externe Dienstleister

Viele KMU setzen bei IT-Sicherheit auf
externe Dienstleister, um Unterstiitzung
durch Experten zu bekommen. Allerdings
gibt rund die Halfte der Umfrageteilnehmer
ihre IT-Sicherheit nicht in fremde Hande
und versucht, dieses Thema selbst

zu managen. Es reicht nicht, nur gut
informiert zu bleiben. Inshesondere

die Umsetzung von individuell auf das
Unternehmen hin zugeschnittenen
IT-Sicherheitsmalinahmen spielt eine
entscheidende Rolle. Weitere Hindernisse
fiir eine umfassende und bedarfsgerechte
IT-Security im KMU-Segment sind Budget-
und Ressourcenprobleme.

& KK«

Werden externe IT-Security-Spezialisten
beauftragt, liberlassen vier von zehn
KMU dem Dienstleister ihre komplette
Cybersicherheit, was gerade fiir diese
Unternehmen sehr sinnvoll ist, um sich
voll und ganz dem Kerngeschaft widmen
zu konnen. Der Dienstleister sollte jedoch
in Hinblick auf die Kompetenzen im
Sicherheitsbereich sorgfaltig ausgewahlt
werden. Auch hierzu ist ein Bewusstsein
fiir Cybergefahren die Grundlage, denn
ohne ein realistisches Bewusstsein fiir
die Gefahrenlage ist IT-Sicherheit nicht
bedarfsgerecht moglich.

Checkliste: Die Vorteile von externen Dienstleistern

KMU konnen sich ihrem Kerngeschaft widmen
und iiberlassen ihre IT-Sicherheit Experten

Konfiguration und Installation auf Wunsch
Entlastung der eigenen Mitarbeiter

IT-Spezialisten konnen regelmaRig
Empfehlungen fiir MaRnahmen aussprechen

Ansprechpartner und Support bei Fragen
sowie sonstigen Anliegen
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Uber die Umfrage

Fir die Umfrage befragten techconsult und Heise im Auftrag von

G DATA CyberDefense AG insgesamt 193 kleine und mittelstandische
Unternehmen aus den Bereichen Architekten (Baubranche), Rechts-
anwalte, Steuerberater, Wirtschaftspriifer und Finanzdienstleister.
Die befragten KMU haben bis zu fiinfzig Computer im Einsatz.

Uber die G DATA CyberDefense AG
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Mit umfassenden Cyber-Defense-Dienstleistungen macht der Erfinder
des AntiVirus Unternehmen verteidigungsfahig gegen Cybercrime.
Mehr als 500 Mitarbeiter sorgen fiir die digitale Sicherheit von
Unternehmen und Anwendern. Forschung und Entwicklung erfolgen
in Deutschland. G DATA schiitzt mit NextGen-Kl-Technologien,
Endpoint Protection, bietet Penetrationstests und Incident Response
bis zu Awarenesstrainings, um Unternehmen wirksam zu verteidigen.

Speziell fiir kleine Unternehmen bietet der Cyber-Defense-Hersteller oo

mit G DATA 365 Essentials eine Managed-Securitylésung an. —
IT-

Zudem wurde G DATA zum ,,IT-Champion*“ gekiirt und ist damit das CHAMPIONS

1. Platz

vertrauenswirdigste IT-Security-Unternehmen Deutschlands.

gdata.de/business TRUST IN

kontakt@gdata.de | +49 234 9762-170 GERMAN
SICHERHEIT

© Copyright 2021 G DATA CyberDefense AG.



https://www.gdata.de/business
https://www.gdata.de/business
mailto:kontakt%40gdata.de?subject=



